
Decentralizované
sociální sítě

Gwei.cz Meetup Praha #5

19.7.2023 @ Paralelní Polis



Program meetupu

Úvodní přednáška (~1h)1.
Debata s publikem (~30min)2.
Soutěž o Ledger Nano S Plus3.
Networking & pivo 🍺4.



nadšenec do technologií a decentralizace
spolu-zakladatel Gwei.cz Ethereum komunity
organizátor krypto-událostí, např. UTXO.22,
ETHBrno a další
koordinátor Prague Blockchain Week 2023
zakládající zahradník v Ethereum Event
Gardeners

Více o mně a kontakty na adrese https://tree.fail

Tree 🌴

http://tree.fail/


česko-slovenská Ethereum/web3 komunita
jde nám o základní principy kryptoměn (otevřenost,
decentralizace, odolnost vůči cenzuře, transparentnost,
neutralita atd.)
máme online fórum, Matrix chat a další
pořádáme různé meetupy, konference a hackathony:

UTXO konference
ETHBrno (od 2021)
Web3Privacy Summit #1 2023 v rámci #PBW23

více najdete na https://gwei.cz

Gwei.cz

http://gwei.cz/


Toto je Pitevna!

"Série otevřených rozhovorů, kde společně snažíme
představit a rozebrat jeden konkrétní fenomén v
Ethereu, DeFi nebo kryptoměnách obecně."

Nebojte se zeptat nebo do přednášky kdykoliv
vstoupit! Pitevna má být interaktivní



Úvodní přednáška
Historie & současnost (decentralizovaných) sociálních sítí,
přehled aktuálních platforem



Obsah přednášky
Co je to microblogging?1.
Centralizované služby: Twitter, Google+, Threads2.
Problémy centralizovaných řešení3.
Úvod do decentralizovaných sociálních sítí, jejich základní členění a historie4.
Rozpitvání jednotlivých platforem: Twister, Mastodon (ActivityPub), Lens
Protocol, Farcaster, Nostr, Bluesky (AT Protocol)

5.



publikování krátkých zpráv bez nadpisu
umožňuje lidem vyměňovat si krátké věty a odkazy na obrázky nebo videa a nebo
sdělovat svoje názory a postoje
první mikroblogy se začaly objevovat v roce 2005, tehdy se jim říkalo "tumblelogs"
výsadní postavení mezi sociálními sítěmi - řeší se zde všechno od politiky přes business,
technologie až po sport a zábavu všeho druhu

Co je to microblogging?



Centralizované
sociální sítě 👎



Twitter
s nápadem přišel student Jack Dorsey (na
obrázku jeden z jeho prvních náčrtů)
původní název byl "twttr" (podobně jako"Flickr")
první tweet Jack napsal 21.března 2006



První tweet od @jack:
twitter.com/jack/status/20

https://twitter.com/jack/status/20




Twitter (2006-2008)
zlom byla konference SXSW 2007
Interactive (South by southwest v
Austinu v Texasu)
na počátku byl Twitter relativně
otevřená platforma
začalo vznikat mnoho různých
klientů (viz graf z této doby)



Twitter (2009-2012)
začíná raketový růst a centralizace
září 2011: překonána hranice 100 milionů aktivních uživatelů
prosinec 2012: 200 milionů aktivních uživatelů



Google+ (2011-†2019) 
spuštěno v červnu 2011
nástupce experimentů Google Buzz a Google Wave
zajímavá myšlenka tzv. "circles" (kruhů)
služba ukončena pro nezájem v dubnu 2019





Twitter (2013-současnost)
pokračování v centralizaci a odklonu od otevřenosti až do současnosti



Threads (2023)
vznik 5. června 2023 (2 týdny zpět)
nejnovější pokus o centralizovaný klon Twitteru, tentokrát od Marka
Zuckerberga a jeho Meta
jde o nádstavbu nad Instagramem a má to být jeho "textové" doplnění
aktuálně 115 milionů uživatelů (k 18.červenci 2023)
služba nefunguje v EU





Byznys s daty

Threads

centralizované aplikace Threads, Threads o vás těží spousty citlivých
informací



Problémy centralizovaných sítí

Ochrana soukromí a bezpečnost

Cenzura a kontrola obsahu

Centralizované sociální sítě, jako je Twitter, čelí kritice za
nedostatečnou ochranu dat a soukromí svých uživatelů. Tato
data mohou být náchylná k únikům a zneužití, což může vést k
porušení soukromí uživatelů.

Centralizované sociální sítě mají plnou kontrolu nad tím, jaký
obsah je na jejich platformě publikován a který je cenzurován
nebo odstraněn. Toto může vést k omezování svobody projevu
a může vést k nespravedlivému zacházení s některými uživateli
nebo skupinami.

Algoritmy a filtrační bubliny

Ekonomické otázky a reklama

Algoritmy, které centralizované sociální sítě používají k
personalizaci obsahu pro své uživatele, mohou vytvářet "filtrační
bubliny", kde uživatelé vidí pouze obsah, který odpovídá jejich již
existujícím názorům a představám. To může bránit vystavení se
různým názorům a vede k polarizaci společnosti.

Vzhledem k tomu, že tyto platformy jsou obvykle financovány
reklamou, může to vést k problémům, jako je invazivní sledování
uživatelů pro cílení reklam a přetížení uživatelů reklamou. Navíc
ekonomický model těchto platform je často závislý na
udržování uživatelů na platformě co nejdéle, což může vést k
nezdravým online návykům.



Decentralizované
sociální sítě 👍



Výzvy nových decentralizovaných sítí



Základní pojmy



Blockchain?
Blockchain + p2p Blockchain + federated



Federativní protokoly
síť se skládá z různých nezávislých instancí, které může provozovat kdokoliv
jednotlivé instance komunikují mezi sebou, uživatelé jsou napojeni na tyto instance
tímto způsobem funguje např. Email (SMTP)
z DeSoc např. Mastodon (ActivityPub), Bluesky (AT Protocol)



Federativní protokoly: 2020



P2P protokoly
uživatelé jsou napojeni přímo na sebe, neexistují zde žádné centrální autority a
všechny uzly jsou rovnocenné
využívá BitTorrent, Bitcoin, Ethereum, IPFS atp.
z dec. soc. sití např. Twister, částečně Nostr



P2P protokoly: 2020



Představení jednotlivých protokolů

Twister (experiment)1.
Mastodon (ActivityPub)2.
Lens Protocol3.
Farcaster4.
Nostr5.
Bluesky (AT Protocol)6.



Twister (2013-)
jeden z prvních pokusů o opravdu decentralizovanou alternativu
vytvořil v prosinci 2013 brazilský programátor Miguel Freitas
šlo o reakci na tehdejší odhalení Edwarda Snowdena o masovém špehování NSA atp.

experimentální decentralizovaná p2p síť
napsáno v jazyce C
využití známých protokolů:

Bitcoin konsensus pro verifikaci příspěvků a uživatelů
BitTorrent protokol jako přenosová vrstva

funguje pravděpodobně dodnes (?) (stránky pořád fungují)
více na http://twister.net.co/
https://github.com/miguelfreitas/twister-core

http://twister.net.co/


Mastodon
(ActivityPub/
Fediverse)
(2016-)



Mastodon    

ActivityPub je univerzální standardizovaný protokol pro sociální sítě
Mastodon je jedna z mnoha jeho implementací, která se stala
nejpopulárnější
Fediverse se nazývá celá síť všech protokolů využívající ActivityPub
(ve zkratce)

Fediverse
ActivityPubvs 





Fediverse
součástí Fediverse jsou sítě jako:

Mastodon
Diaspora
Hubzilla
GNU Social
PeerTube
Pixelfed
a mnoho dalších





Mastodon: Obecně

Mastodon vytvořil v roce 2016 vývojář Eugen Rochko

jde o nejpoužívanější implementaci ActivityPubu, ve

Fediverse má 2/3 podíl

v současnosti vývoj zaštiťuje německý Mastodon

gGmbH



ActivityPub: Technologie



Fediverse: Aktivita
v nedávné době Fediverse překonal 1,000,000,000 příspěvků
přes 75% šlo z Mastodon instancí
existuje přes 20 tisíc různých instancí (serverů)!

Nejpopulárnější instance jsou:
daystorm.netz.org (ccc 500 tis. aktivních lidí
měsícně)
mastodon.social (cca 500 tis.)
pravda.me (100 tis.)
mstdn.jp (80 tis.)

Další na https://fediverse.observer/

https://fediverse.observer/go&domain=daystorm.netz.org
https://fediverse.observer/


Fediverse: Klienti
Nejpoužívanější klienti:

Mastodon - https://joinmastodon.org/ 
Tusky - https://tusky.app/ 
Fedilab - https://fedilab.app/

https://joinmastodon.org/
https://tusky.app/
https://fedilab.app/


Fediverse: Mastodon klient



Fediverse: Komunita

Fediverse komunita je strašně rozmanitá, záleží na jaké instanci se pohybujete

převažují geekové, milovníci open-source a "sociálně" zaměření lidé

ale existují instance snad pro všechny možné skupiny lidí, najít ale správnou

instanci je těžké

i my na Gwei.cz máme Mastodon instanci!!

https://social.gwei.cz/

https://social.gwei.cz/


Fediverse: Celkový počet uživatelů



Fediverse: Počet serverů online



Lens Protocol
(2022-)



Lens Protocol: Obecně

vznik v roce 2022

vytvořili lidé stojící za AAVE

lending protokolem

aktuálně má 110 tis. uživatelů

zaměřená na Web3 a NFT

komunitu



jako jediná sociální síť kterou si dnes představujeme je postavená

celá na blockchainu

využívá Web3 a Ethereum ekosystém, IPFS a další technologie atp.

všechny příspěvky se ukládají na blockchain (Polygon)

Dokumentace: https://docs.lens.xyz/docs

Lens Protocol: Technologie

https://docs.lens.xyz/docs


Lens Protocol: Klienti
Nejpoužívanější klienti:

Lenster - https://lenster.xyz/ 
Orb - https://orb.ac/ 
LensTube - https://lenstube.xyz/

https://lenster.xyz/
https://orb.ac/
https://lenstube.xyz/


Lens Protocol: Webový klient Lenster



Lens Protocol: Komunita

komunita je v současné době tvořena z drtivé většiny Web3 fanoušky a
Ethereum uživateli
díky integraci NFT je zde nejzastoupenější NFT komunita
stále na pozvánky (?)
adopce širokou veřejností zdá se v nedohlednu



Lens Protocol: Statistiky II.



Lens Protocol: Statistiky II.



Farcaster
(2021-)



Farcaster: Obecně

první verze vznikla na začátku roku 2021

v současnosti běží druhá verze (v2), spuštěná letos

hlavní představitel projektu je Dan Romero (@dwr),

bývalý zaměstnanec Coinbase

aktuálně má zhruba 16 tisíc uživatelů

přibližně ~2 tisíce aktivních lidí na týdenní bázi @dwr

https://warpcast.com/dwr


Farcaster je p2p hybridní protokol
sám se označuje se za"sufficiently decentralized" (tedy "dostatečně
decentralizovaný")
základ tvoří p2p nody, tzv. Huby, které uchovávají všechna data
identita je na blockchainu (Ethereum)
více o protokolu: https://www.farcaster.xyz/protocol/overview.html

Farcaster: Technologie

https://www.farcaster.xyz/protocol/overview.html


Farcaster: Klienti
Nejpoužívanější klienti:

Warpcast - https://warpcast.com/
Discove - https://www.discove.xyz/ 
Jam - https://jam.so/

https://warpcast.com/
https://www.discove.xyz/
https://jam.so/


Farcaster: Warpcast klient na mobilu



Farcaster: Komunita
díky vazbě na Ethereum blockchain na Farcasteru najdete především
Ethereum komunitu
osazenstvo je velmi malé, je to nejmenší síť z dneších zmiňovaných

Vitalik tu samozřejmě
nesmí chybět :)





Farcaster: Počet příspěvků za den



Nostr
(2020-)



vznik v listopadu 2020
autorem je fiatjaf - doporučuji
sledovat
"Nostr" znamená "Notes and
Other Stuff Transmitted by Relay"
(česky "Poznámky a další věci
přenášené pomocí štafety" :))

Nostr: Vznik

https://fiatjaf.com/


Nostr: Technologie
hybridní protokol - není to ani P2P ani federativní (využívají se prostřednící/relays)
vývoj je řízen pomocí tzv. NIPs (Nostr Implementation Possibilities)
jde o velmi primitivní protokol, tím pádem také univerzální
popis na https://nostr.com/the-protocol

event
(událost, zpráva..)

relays
(prostředníci)

client
(uživatel)

https://nostr.com/the-protocol


Nostr: Komunikace s Relays



Nostr: Event (příspěvek)
uživatel vytvoří příspěvek1.
ten podepíše privátním klíčem, který má u sebe2.
poté se příspěvek rozešle na dané relays3.



NIP-57 do sítě přinesl možnost odměňovat autory příspěvků pomocí
Lightning Network

Nostr: Zapování



Nostr: Klienti
Nejodkazovanější klienti:

Damus - https://damus.io/ (podporuje Jack Dorsey)
Coracle - https://coracle.social/ 
Plebstr - https://plebstr.com/ � český projekt (původně
Tweetoshi)
a mnoho dalších (nostr.com)

https://damus.io/
https://coracle.social/
https://plebstr.com/


Nostr: Primal klient na desktopu



Nostr: Komunita
v současné na Nostru najdete především bitcoinovou komunitu, který si tento projekt vzala za
svůj - to ale mnohé také odrazuje
zajímavé je že má Nostr (oproti třeba Bluesky) relativně hodně českých uživatelů, tedy
především bitcoinerů
velkým propagátorem Nostru je Jack Dorsey nebo Edward Snowden



Nostr: Týdenní počet aktivních uživatelů



Nostr: Celkový počet uživatelů



Nostr: Denní počet tzv. Zaps



AT Protocol
(Bluesky)
(2022-)



Tehdejší CEO Twitteru Jack Dorsey ohlašuje working group



Bluesky: Vznik
projekt původně vzešel z working group samotného Twitteru, kterou
vytvořil za účelem decentralizace tehdejší CEO Jack Dorsey
hlavní postavy Bluesky (AT Protocol) jsou CEO Jay Graber, frontend
vývojář Paul Frazee a protokolový vývojář Daniel Holmgren



Bluesky    vs   AT Protocol

AT Protocol je samotný open-source protokol
Bluesky je soukromá společnost, která AT Protocol v
současnosti vytváří a  provozuje celou infrastrukturu
(zatím)



AT Protocol: Technologie
federativní síť
decentralizovaná přenositelná identita
datové repozitáře (content addressing)



AT Protocol: Síť



AT Protocol síť - rozšířený pohled



základní stavební kámen, založený na public-key kryptografii
není založený na blockchainu
hlavní výhoda má být držení vlastních klíčů
v aktuální fází je ale vše centralizované na Bluesky společnost (to se má ale
velmi brzy změnit)

AT Protocol: DID (decentralizová identita)



AT Protocol: Datové repozitáře
data jsou hostované na tzv. PDS (Personal Data Server)
uživatel podepisuje každý záznam pomocí své DID identity



AT Protocol: Cesta k decentralizaci

Současný stav:

není aktivovaná federace (vše je centralizováno na Blusky společnost), což znamená,

že nemůžete provozovat vlastní nodu nebo PDS (jen na sandboxu, viz další slajd)

nemůžete vlastnit svojí DID (decentralizovanou identitu), stejný problém
protokole je v rapidním vývoji a většina těchto věcí se má následující měsíce vyřešit
jdou cestou tzv. progresivní decentralizace



AT Protocol: Sandbox
federace aktuálně není aktivovaná, v současnosti je vše centralizované u
společnosti Bluesky
aktuálně běží veřejná testovací síť oddělená od hlavní, které se říká "sandbox"
v rámci této Sandbox sítě je v tuhle chvíli aktivních zhruba 80 PDS instancí



AT Protocol: Klienti
Nejpoužívanější klienti:

Bluesky - https://bsky.app/ 
Graysky - https://graysky.app/ 
Klearsky - https://klearsky.pages.dev/ 

https://bsky.app/
https://graysky.app/
https://klearsky.pages.dev/


AT Protocol: Bluesky klient



AT Protocol: Handle 
Jednou ze zajímavostí Bluesky a

protokolu je že můžete využít svoji

doménu jako svůj handle



AT Protocol: Feed generátory 
další výhodou AT Protocolu jsou

například uživatelsky

generované feedy

kdokoliv může již nyní vytvořit

vlastní algoritmus pro řazení

příspěvků a zobrazování časové

osy



Bluesky: Komunita
komunita na Bluesky je složená z celého spektra
společnosti - především odcházející lidé z Twitteru,
kteří hledají alternativu
najdete zde hodně "renesančních" a kreativních lidí, a
také různé minoritní skupiny (LGBT atp.)
ze známých osobností zde najdete třeba Neila
Gaimana, Stephena Kinga, Randall Munroe (xkcd) a
další
zajímavé je velké zastoupení japonské komunity



Bluesky: Celkový počet uživatelů





Shrnutí



existuje mnoho protokolů s různými přístupy k
decentralizaci
jako nejnadějnější vidím Bluesky a Nostr, kdy
každý na to jde úplně z opačného konce
ve finále záleží na nás uživatelích, jaké sociální
sítě chceme používat

Shrnutí



Díky za pozornost!
Toto je konec úvodní přednášky, následuje debata s publikem

@treecz na Twitteru
@tree.fail na Bluesky


